
 

 

 ریسک عملیاتی 

کارآمد   ای  کفایتعدماز    یناش  نایز  یات یعمل  سکیر افراد، س  ،ی داخل  یندهایفرآ  ینا اندکیم  فیرا توص  یخارج  یدادهایرو  ایو    هاستم یاقدامات   ن ی . 

 .دشوینم کیراتژتو اس  شهرت سکیل راما شام ردیگیم( را در بری قحقو) یقانون سکیر ف،یتعر

 :ده استکر  یبند م یتقس طبقههفترا به  سکیر نیا لزبا تهیمک

 .شوندانجام می بانکهای  تسیا سیاقوانین نقض غیرمستقیم استفاده از دارایی یا هایی ناشی از اقداماتی که با هدف تقلب، سوءزیان:  ب داخلیقلت

قوانین هستند و توسط  اشطصاث لا ط   منقض غیرمستقیاحب غیرقانونی دارایی یا تص، فریبناشی از اقداماتی با هدف  که  هایی  انزی  :ب خارجیتقل

 گیرند.انجام می

 شود.می منجر به پرداخت خسارت ه ودنبوار سازگ همربوط نیفقات و قوانبا توا که  ییهاتیفعا  :رکا   یمح  یمنیو ا  استصدام هایشیوه

 .سبامنان تفروش محصولا ای انیمشتر در قبال یاهفرح اتعهدت ل بهدر عم یناتوانی از ناش هایزیان: وکارکسب  یهاهیت و رولامحصو ،انیمشتر

 .غیرمترقبهی رخدادها  گرید ای  یعیطب یایلاب واسطهبه  یکیزیف یهاییبه دارا خسارت زناشی ا نایز: یکیزیف یهاییابه دار  بیآس

 .ندها هستسامانه کارافتادهیا از   وکارکسبهای  اختلال در فعا یتز ا یاشن هایی کهزیان: هاسیستم کارافتادهاز  کار و و ل در کسبلااخت

کن زیان:  ندیآرف  تیریمدو    لیاجرا، تحو بطا نطین مشطکلاتی در روابط  همچ نطدها وهطا یطا مطدیریت فرآیهایی ناشطی از شکسطت یطا اخطتلال در انجطام ترا

 .خدمات کنندگانتأمینو تجاری   هایطرف

 یریت ریسک عملیاتی ایی مدهای اجرحدوا

معاونت توسعه و    استیبه ر  یاتیعمل  سکیر  یفرع  تهیکمتوس  بانک مرکزی،    شدهاعلامتی  امات مدیریت ریسک عملیازبا هدف رعایت حداقل ا 

ک  یفناور   یهاتیریبا حضور مد  ته،یکم  ریبه عنوان دب  سکیر  ریو مد  رساختیز   یانسان  هیسرما  ،شوییپولو مبارزه با    قی تطب  ت،یفیاطلاعات، بهبود و 

کم  تهیکم   نیاست. ا  دهیگرد  یانداز اهدر بانک سامان ر  یو حقوق  ن،یتدو  تیبانک مسئو   مدیرههیئتاز    یندگیکه به نما   سک یر  یعا   تهیتحت نظارت 

بازب  بیتصو مد  یادوره  ینی و  فعا   یاتیعمل  سکیر  تیریچارچوب  دارد،  بر عهده  وظ  تیرا  و  را   ی ات یعمل  سکیر  تیریمد  ندیفرآ  یراهبر   فهیکرده 

 دارد. عهدهبر

کارشن و ارائه  اساشن  مسئول  به عنوان خ  دفاعی دوم،  ریسک عملیاتی،  اسیگروه  ی ریسک عرکمیته فبه    تیریسک عملیا  هایگزارشیی، ارزیابی 

در فرآیند مدیریت   (،یسک طان رراب)  نمایندگان خود  از طریق  ل دفاعی،و خ  او  ان فرآیندهاوان ما ک، به عنیمانحدهای سازواکلیه    .است  عملیاتی

و  عی، ماخلی، به عنوان خ  سوم دفا همچنین، مدیریت حسابرسی د  نمایند.ی مشارکت میتاریسک عملی کنترل  امات ل اقدقابی مستزیار سئول 

 .استول و دوم ا ه در خطوط دفاعیصورت گرفت

 سهوی انسانی وقوع خطاهای عمدی و از  رانهگیشپیابیر تد

در این   زم های لاارائه بازخوردانسانی اتفاق افتاده و    یخطاها. لبت  است تی  یسک عملیارعوامل    ترینمهمکی از  ای انسانی یخطاه  کیسر

و پای  خطاهای ع  هایداده  ردین منظو ب  .است   هااین خطار  پیشگیری از تکرا  براید استفاده  مور  درراهب  ترینمهم  خصوث  ملیاتی لبت 

و   واحدها  هایگزارشیه  از طریق ته  لازم  بازخوردهایشده  بهبود فرآیندهای   از طریق  درنهایت این بازخوردها،    .شودمیرسال  اجرایی ا  یبه 

 . است نسانیاخطاهای اه  ک  انک، استفاده درب



 

 

کل  وداشته    یاتیعمل  هایریسکه   کاکلیدی در  ان نقشی  سازمدر سطح    یقو   سکیرگ  فرهن  داشتن  نین،همچ ه آموزش بوط بمر  آن  ید یبص  

کارشناسی  .استانک  کارکنان ب  همه  به  سک یر  میمفاه  حیصح  ای پایه  آموزش مفاهیم   ، از طریقبطان ریسکریسک عملیاتی در تعامل با را  گروه 

 .کندمیپیگیری  ک راسطح بانر لیاتی دعم تقا فرهنگ ریسک تلاش برای ار ،لیاتیمریسک ع

 یدات مقابله با بحران تمه 

اوری ا زامات ریسک فن  حداقلبه منظور رعایت    .استتداوم فعا یت بانک  برای    اهیدتهد  ترینمهمیکی از  فناوری اطلاعات    هایریسک ی از  بحران ناش

مبا  تاطلاعا به  و    یرکز نک  کمعمل  بارهنمود  خصز یته  در  ارزیااندازی  راهملیاتی،  ع  آوریابت   وثل  ریسک  پروژه  طبق فناوری  بی  اطلاعات 

و برنامه تداوم  یت امنیتم مدیرسازی سیسیادهظر بانک مرکزی، همسو با پمدن  یاستانداردها گرفته ااقد  ترینمهم ،  وکارکسبت اطلاعات  م صورت 

زمینه    در ا  اننیحصول اطم  برای  ،نینچهم  .استاین  وقوع بصو در    نکهیاز  ن  ید عا   یشراحران بتوان  رت  و  را حفظ  برنامه منسجم  ایمود  در    ی با 

شرا زما  نیترکوتاه به  ممکن  حگشت  باز   یعاد    ین  باهدف  ساو  آ  یامدهایپ  یز داقل  بحران،  غ   نامهنییوقوع  بان  رعاملیپدافند  سامان در   ک 

 است. شدهیطراح

 ک عملیاتی ریس  شروش سنج 

کسب   کی  بر  در آنکه    کندمیبه بالا استفاده    نییپا  کردیاز رو  یاتیعمل  هایریسک  یابیرزو ا  ییاساشننظور  به مسامان  بانک    ند یفرآ  کی  ایوکار  واحد 

ک  سکیر  یابیزودار خ  روش و    دهانیفرآ  لیلتح  ،یاتیملع  سکیر  یدادهایو رو  ن ایداده ز  هایپایگاه اده از  کنار استف. در  شودمی رکز  تم  اثخ از ترل  نو 

 .شندابیم کردیرو نیا یهاروش  ترینشدهشناختهو   ترینمهم

 ی اتیعمل سکیر یادادهیو رو  انیز هایداده گاهیاپ

هم اما فر  یبرا  را  یاتیعمل  سکیر  یدادهایور   نگرگذشته   یرسدر داخل بانک امکان بر   یاتیعمل  سکیر  از سطح تمرکز  یکدر   داجیبا ا  انیز  هایداده

کنار   .کنندمی گزارش    لبت  ،یاتیملع  انیز  هایداده  در  بوده و    ی ضرور   زین  اندنکرده  لیبه بانک تحم  یما   نه یهز  چیهکه    « انیبه ز  کینزد  یدادهایور »و 

در  قا ن  ییبه شناسا  هادادیور   نیا  لیتحل م  یداخل  هایکنترل ط ضعف  بررسدکنیکمک  و  لبت  فرا   نهیهزکم   یر یادگیتجربه    دادهایرو  نیا  ی.  هم را 

 یات یعمل  یخطاها  هایدادهمان  منظور، در بانک سا  نیبد  بصشند.  هبودرا بکنترل خود    ستمیوم سبه طور مدا  که  دهندیم  هها اجازبانکه  نموده و ب

کمک به که ضمن    شودمی   یآور جمع  مستمر   طوربه ،  پردهسجذب    ندیو فرآ  ی ارز   ندیفرآ  ،یا یر  لاتیتسه  یاعطا  ندیرآف  هم بانک مانندم  یادهنیدر فرآ

شن  ندهایرآ ف  لیتحل فرآ  هایریسک  یی سااو  طر  یاتیعمل   سکیر  ی ابیارز  یبرا  ییمبنا  د،نیهر  خط  یرسبر   قیاز  . د کن میفراهم    یاتیعمل  یاهاروند 

زش در ار   اتسباو مح  انیز  نیتصم  یساز لتفاده در مداس  برایاستاندارد    انیداده ز  گاهیپا  توسعه  و  یطراح  لحا  درریسک عملیاتی  واحد    ن،یهمچن

 .است 2یشرفته بال رویکرد پاندازی راه به منظور، یاتیعمل سکیطر رمعرض خ

 ندها ی فرآ لیتحل

 های ریسک  نییبه منظور تع  ،آن  رمجموعهیز  یهاتیفعا   انیودار جرنم  می ترس  قی ز طرا  ند،یهر فرآ  ی واضح مراحل جزئ  انیامل بش  دهانیفرآ  تحلیل 

 ،یا  یلات ری تسه یاعطا ندی در فرآ یاتیعمل هایریسک یند بقهو طب  ییشناسادر  اهندیفرآ لیوش تحلدر بانک سامان از ر   .استحله مل در هر مرمحت

 .استاجرا در مرحله  زین  ید یکل  یندهایبا تمرکز بر فرآ ندهایفرآ ریاس لیو تحل  یرسو بر   شدهاستفادهجذب سپرده  ندیو فرآ  یارز  دنیفرآ



 

 

 

 ل کیفی تحلی یهاروش 

روش د کنار  ک  یهار  روش در  ا  ،یکم  یهانار  روش استفاده  تعم  واندتیم  یفیک  یهاز  ا  قیبه  کن  یاتیعمل  هایریسک ز  درک  کمک   ش رو  .دبانک 

کنترل  سکیر  یابیخودارز پرک  یار ابز  )ARCS1(  و  و  براامهم  کنترل    یابیارز  ،ییشناسا  یربرد  ط  است  یاتیعمل  هایریسکو  د  واح  کی آن    یکه 

که  یمهم  هایریسک  ریاحتمال و تأل   وکار،بکس کنس  پیشنهاد و  کرده    یبایه است ارز جبا آن موا   را   ئه را ارا   هاکسینظارت بر آن ر  یلازم برا  ی تر اختار 

بر   انیز  هایدادهکه    ی . در حا دهدیم برا  یاتیعمل  کسیر  ی دادهایرو  نگرگذشته  یسرامکان  و    سک یر  ی بایروش خودارز  کند،یم مبانک فراه   یرا 

 سکیر  کاه   زمنداین  هایحوزه  ییشناسا  یابزار برا  نیراغلب بهتروش    نی ا  جی. نتااستآتی  مل  تمح  یدادهایرو   یبررس  یبرا  نگرآینده  یترل ابزار نک

کنباشندیم   های شاخصاج  ستصرامکان ا  سک،یهر ر  یبرا  موجود  هایکنترل  یبررس  ها،تیو فعا   ندها یفرآ  ریز  یر تمامد  هاسکیر  ییسا ار شنا. در 

گ  یاب یدر ارز  مؤلر  ینقش   سکیر  ی د یکل  های شاخص.  کندیما فراهم م  یارا بر  سکیر  ید یکل  گر ی د   یوجد. خر دارن  ی اتیعمل   هایریسک  یدهزارشو 

خودارزر  طر  است  سکیر  سیماتر  کنترل،و    سک یر  یابیوش  از  و    یازدهیامت  قیکه  شدت  و  احتمال  بعد  دو  امت  ن یا  بیترکبه  بمن  ازیدو  ه جر 

 ی اشتها  نیدر تدو  یاساس  ینقش  ،سکیر   ید یکل  های شاخص  و  سکیر  هایماتریس.  دوشیم  تیعا در هر ف  شدهشناسایی  هایریسک  یبند تیاو و

 ند.دار یاتیملع سکیر

 

 ش ریسک عملیاتی رل و پای وکارهای کنتساز 

کارشناسی ک  هایگزارش و ارائه    تهیه  طریق  ازتی  ریسک عملیا  گروه  کنترل و پای    اقداماتی،  ته فرعی ریسک عملیاتمیمستمر به  لازم در خصوث 

 شده لبتملیاتی خطاهای ع هایداده زا  استفاده این منظور، بدهد. بدنجام میرا ا ( ی و حوادث خارج  ندهایراف ا،هستمیافراد، س)اتی عملی هایریسک

که مبنای اصلی ایه می آماری ته  هاییگزارش ،  ادواری  هایبازرسی در   کمیته فرعی ریسک عملیاتی  هاه بازخورد به واحدائرشود  ی اجرایی بانک توس  

 .است

منظورپ  به  بانک  عملیاتی  ریسک  وضعیت    روفایل  ریس  شدهشناسایی  هایریسکتعیین  مدیریت  در خصوث  مرکزی  بانک  ا زامات  بر  ک مبتنی 

و نیز تألیر ایجاد هرگونه رخداد جدید بر  عملیاتی   کنتر ی مقرر  گیرد. در هر میهای زمانی معینی مورد پای  قرار  وره پروفایل سازمان در د در حدود 

کتورهای ریسک ودوره  گیرد.بررسی قرار می  موردکلیدی ریسک   هایشاخص ، میزان منابع در معرض خطر ریسک عملیاتی، فراوانی و شدت الر فا

کدناست به    هاریسکخروجی مرحله ارزیابی ریسک عملیاتی، بررسی وضعیت   که تعیین شود  واقع شود و   رشیپذ  موردها  ام دسته از ریسکحوی 

کنترل   از طریق  نگردیا  کنترل ریسک عملیاتی  واحدهای اجرایی مرتب  صورت می و نیز همکاری همه  گذاریسیاستد.  با  کنترل جانبه   گیرد. فرایند 

گیر نمودن فرهنگ ریسک و ای  هسازوکارتقا  همچنین با هدف ار  .ودشسازی میر و پیادهسمشارکت واحدهای مصتلف بانک می  ریسک از طریق فرا

 .استاجرا و در حال   شده اندازیراه 1402سال یاتی در  ع ریسک عملمه مدیریت جاروژپ ،ملیاتیک عریس کنترل و پای 
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